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Bardzo dziekuje Panu Orlinskiemu za mite stowa wprowadzenia. Dziekuje tez
Boeingowi i Zarzgdowi Targdw Warszawskich za zaproszenie. Ciesze sie, ze jest z

nami tylu przedstawicieli firm zajmujacych sie infrastrukturg krytyczng, a takze

przedstawicieli rzadu wysokiego szczebla.

Zapewnienie integralnosci sieci infrastruktury krytycznej pozostaje jedna z
wazniejszych kwestii dla firm i rzagdéw na catym Swiecie. Mimo ze na
bezpieczenstwo w cyberprzestrzeni zwraca sie ostatnio coraz wiekszg uwage, na
pewno wiele jeszcze mozna zrobié, by chroni¢ najwazniejsze sieci komputerowe,
zarowno w Stanach Zjednoczonych, jak i w Polsce.

Chciatbym poswiecié kilka minut na omdwienie paru gtosnych cyberatakow
wymierzonych w firmy zarzadzajgce infrastrukturg krytyczng w sektorze
finansowym, a takze energetycznym i opisac kilka sposrod mechanizmoéw
stosowanych w Stanach Zjednoczonych do zapobiegania i zwalczania takich
atakdw. Mechanizmy te wymagajg aktywnej wspotpracy i wymiany informac;ji

miedzy partnerami z sektora prywatnego i publicznego. Okazuje sig, ze praca



zespotowa — taka, ktdra tgczy nawet firmy konkurujgce ze sobg na rynku — jest
wysoce skuteczng metodg na nasze stabe strony zwigzane z zagrozeniami w

cyberprzestrzeni.

Przyktady cyberatakow

Pierwszy przyktad, jaki chciatbym Panistwu podaé, dotyczy sektora finansowego.
Instytucje finansowe we wszystkich krajach ciggle stykaja sie z zagrozeniami w
cyberprzestrzeni. W ciggu ostatnich kilku miesiecy trzy duze amerykanskie banki
doswiadczyty jednych z najbardziej zaawansowanych i uporczywych cyberatakéw,
jakie miaty kiedykolwiek miejsce. Stracity przez to miliony dolaréw. Banki w
Stanach Zjednoczonych i w Polsce sg czestym celem atakéw polegajgcych na
zmasowanym wysytaniu zapytan, ktére majg na celu przecigzenie aplikacji
internetowych i zablokowanie ustug. Jednak w przypadku ostatnich atakow
blokujacych ustugi chodzito tak naprawde o odwrdcenie uwagi po to, by oszusci
mogli wykorzystac stabe punkty w sieciach bankéw i uzyskac dostep do aplikacji
realizujgcych przelewy. W wyniku tych dziatan hakerzy przestali miliony dolaréw
przez sfatszowane przelewy zagraniczne, podczas gdy pracownicy odpowiedzialni
za bezpieczenstwo sieci byli zajeci rozwigzywaniem problemu zablokowania ustug.

Ten przyktad pokazuje, ze charakter zagrozen w cyberprzestrzeni caty czas sie



zmienia, w zwigzku z czym my tez musimy przystosowywac sie do zmieniajgcej sie

taktyki cyberprzestepcow.

Teraz podam Panstwu drugi przyktad. Troche ponad rok temu, w Arabii
Saudyjskiej, potentat naftowy Saudi Aramco padt ofiarg jednego z najgorszych
cyberatakéw, jakie kiedykolwiek widziat Swiat biznesu. Hakerzy twierdzacy, ze
Arabia Saudyjska jest odpowiedzialna za ,,zbrodnie i okrucienstwa” w krajach
takich jak Syria i Bahrajn, przedostali sie do wewnetrznej sieci

Aramco. Wykorzystali sytuacje, by zniszczy¢ ponad 30 tysiecy komputeréw firmy.
Aramco podato do wiadomosci publicznej, ze w wyniku ataku ucierpiato 85%
komputerdw. Chociaz atak nie spowodowat zatrzymania wydobycia ropy czy gazu
w Arabii Saudyjskiej, niesamowicie nadszarpnat wiarygodno$¢ firmy i utrudnit jej
dziatanie. Prosze tylko wyobrazi¢ sobie konsekwencje biznesowe takiego
zdarzenia w Panstwa firmach — gdyby zawarto$¢ 85% komputerdw zostata

kompletnie wyczyszczona.

Chyba najbardziej niepokojacy atak ostatnich lat miat miejsce w Estonii w 2007
roku. Zorganizowana grupa dokonata zmasowanego ataku w celu zablokowania

stron internetowych estoniskiego rzadu, medidéw, firm telekomunikacyjnych i



bankéw. Hakerom udato sie przejac¢ ponad milion komputeréw w 175 réznych
krajach. Wykorzystali je do zaktécenia ustug internetowych w Estonii na dwa
tygodnie. W czasie tych dwodch tygodni Estonczycy nie mogli przeprowadzié
podstawowych codziennych czynnosci, nad dostepnoscig ktdrych w XXI wieku w
ogole sie nie zastanawiamy — byty problemy z tym, zeby zadzwoni¢, dostac¢ sie do
wtasnego rachunku bankowego, zaptacic za zakupy kartg debetowa. Atak w
Estonii w 2007 roku byt sygnatem alarmowym ukazujgcym ryzyko zwigzane z
potencjalnymi przestepstwami cybernetycznymi i ich wptyw na krytycznag

infrastrukture komunikacyjna catego kraju.

Te trzy przyktady sg bardzo odmienne: atakujgcy mieli rézne motywacje i
wykorzystali rézne metody. Jednak efekt byt taki sam: miliony dolardw strat i
utrata wiarygodnosci instytucji dotknietych atakiem, a nawet powazne zagrozenie
bezpieczenstwa narodowego jednego z cztonkdw NATO. Co wiecej, gdyby udato
sie te ataki w petni zrealizowa¢, mogtoby to doprowadzi¢ do zaktdcenia catego
systemu finansowego i dostaw energii na Swiecie. Majgc na uwadze te przykfady,
chciatbym przejs¢ do omoéwienia mozliwych sposobdw ograniczenia zagrozen w
cyberprzestrzeni, z jakich korzystamy w Stanach Zjednoczonych i sposobdéw

radzenie sobie z podobnymi incydentami.



Uprawnienia do podjecia decyzji

Potrzeba szybkiego reagowania to jeden z podstawowych wnioskdw
wyciggnietych z oméwionych przeze mnie atakdw. Administratorzy infrastruktury
krytycznej majg bardzo mato czasu na rozpoznanie ataku i podjecie dziatan
ograniczajgcych wyrzadzone szkody. Jedna z metod umozliwiajgcych btyskawiczne
dziatanie agencjom rzgdowym i prywatnym firmom to okreslenie najnizszego
szczebla, na ktérym moze zostac podjeta decyzja blokujgca rozprzestrzenianie sie
ataku. W przypadku zdarzenia w Estonii odpowiedzialnos$¢ wzigt na siebie 39-letni
szef Estonskiego Zespotu do spraw Przeciwdziatania Awariom Komputerowym —
to on podjat decyzje o zablokowaniu wszystkiego, co przychodzito z zagranicy do
sieci w Estonii, kupujgc w ten sposdb czas dla swoich kolegéw na zneutralizowanie

zainfekowanych komputerow.

Dzielenie sie informacjami

Ataki w cyberprzestrzeni, ktdére wczesniej opisatem, pokazujg potrzebe dzielenia
sie informacjami pomiedzy administratorami infrastruktury krytycznej w sektorze

publicznym i prywatnym. Niestety nietatwo jest osiggnac przejrzystosc



komunikacji w kwestiach dotyczacych przestepstw w cyberprzestrzeni. Na
przyktad na poczatku reagowanie na atak cybernetyczny w Estonii byto
wstrzymywane ze wzgledu na rzgdowy zakaz dotyczgcy przekazywania informacji
zastrzezonych. Jest to ciggty problem we wszystkich krajach. Tak samo prywatne
firmy, jak na przyktad ostatnio zaatakowane amerykanskie banki, obawiajg sie
utraty pozycji rynkowej, jesli publicznie przyznatyby, ze padty ofiarg
cyberprzestepstwa. Nawet dzielenie sie informacjami o sukcesach w tej branzy
jest problematyczne, bo takie informacje mogtyby zosta¢ wykorzystane przez

cyberprzestepcéw do sforsowania naszych zabezpieczen.

W Stanach Zjednoczonych ustanowilismy struktury, ktére sg tak zaplanowane, by
pokonywacé bariery komunikacyjne. Mamy miedzy innymi osrodki, ktore
nazywamy ,fusion centers”, gdzie spotykajg sie prywatni operatorzy
infrastruktury krytycznej i przedstawiciele organdw scigania. Dzieki temu wtadze
moga szybko dzieli¢ sie informacjami dotyczacymi zagrozen z sektorem
prywatnym — metodami, ktére byty kiedys hamowane przez procesy
biurokratyczne. Informacje ptyng tez z powrotem do wtadz, jako ze czesto sektor

prywatny jest lepiej poinformowany niz rzagd w obszarach, gdzie w gre wchodzg



nowe, dopiero pojawiajace sie zagrozenia. Ponadto w takich centrach zawierane
sg porozumienia prawne, umozliwiajgce konkurentom dziatajgcym na tym samym
rynku wymiane informacji na temat powszechnych zagrozen. To zaufanie nie
bierze sie znikad — jest z biegiem czasu wypracowywane dzieki wspotpracy i
dzieleniu sie informacjami dotyczgcymi powszechnych zagrozen. Konkurenci
korzystajg z takiej wymiany, lepiej funkcjonujg dzieki temu, ze wspdlnie
rozwigzujg problemy, zanim ich stabe punkty zostang wykorzystane przez
przestepcow. Przekonalismy sie, ze te osrodki to jedne z najbardziej efektywnych
narzedzi promowania przejrzystej wymiany informacji dotyczacych zagrozen

cybernetycznych.

Ramy bezpieczenstwa w cyberprzestrzeni

Atak na Saudi Aramco przypomniat nam, ze firmy prywatne muszg by¢
przygotowane — zaréwno pod katem personelu, jak i technologii — na szybkie
rozpoznanie i zneutralizowanie cyberataku. A rzagdy mogg i powinny odgrywac
role pomocnika, pomagajgcego firmom w ochronie infrastruktury krytycznej przed
cyberatakami. W Stanach Zjednoczonych powstata inicjatywa, w ramach ktorej

wtadze federalne majg okresli¢c dobrowolne ramy cyberbezpieczenstwa dla



operatoréw infrastruktury krytycznej. Chodzi o okreslenie standarddw i
najlepszych praktyk ochrony tych systeméw komputerowych, ktére kontrolujg
infrastrukture krytyczna, a takze o wsparcie operatoréw w zarzadzaniu
ryzykiem. Odbywa sie to przy bliskiej wspoétpracy z sektorem prywatnym — by
standardy byty odpowiednio zdefiniowane, stosowane i nie stanowity zbytniego
obcigzenia dla danej branzy. Oczekujemy, ze projekt wspomnianych ram
bezpieczenstwa bedzie gotowy w przysztym roku do konca lutego. Jednak nie
mozemy 0sig$¢ na laurach, bedziemy caty czas zwalczac przestepcoéw w

cyberprzestrzeni z takg sama wytrwatoscia, z jakg oni dziataja.

Whioski

Podsumowujac, ochrona cyberprzestrzeni jest wspdlnym obowigzkiem biznesu i
rzgdow. Jest to problem ogdlnoswiatowy, wiec tez i nasza wspotpraca musi
wykraczaé poza granice panstw. Zagrozenia, przed jakimi stojg sieci w Ameryce,
zwtaszcza zwigzane z cyberprzestepstwami, sg w duzej mierze takie same jak te w
Polsce. Dlatego musimy wiecej ze sobg wspotpracowad, zaréwno na szczeblu
miedzyrzgdowym, jak i pomiedzy poszczegdlnymi firmami. Musimy zdefiniowaé
standardowe praktyki, caty czas sie rozwijac, stosujac sie jednoczesnie do

istniejgcych miedzynarodowych konwencji. Wazny jest tez swobodny i



odpowiednio szybki przeptyw informacji. Trzeba tworzy¢ mechanizmy wspoétpracy,
takie jak partnerstwo publiczno-prywatne, a takze osrodki wspotpracy w
poszczegodlnych sektorach, o ktérych méwitem wczesniej — aby wspomoc rézne
branze i rzady w odpowiednio szybkim i skutecznym reagowaniu na pojawiajace
sie zagrozenia. Stany Zjednoczone sg gotowe dzieli¢ sie wiedzg i doswiadczeniem i
wspotdziata¢ z Polskg w zwalczaniu zagrozen w cyberprzestrzeni. W miare jak
cyberataki przybierajg coraz bardziej miedzynarodowy charakter, taki rodzaj
partnerstwa jest absolutnie kluczowy.

Bardzo dziekuje za uwage.



