Diplomacia cibernética internacional

Promover la apertura, |la seguridad y la prosperidad en un mundo entrelazado

“"Queremos aprovechar al maximo la tremenda capacidad de internet para acelerar el progreso humano y al mismo tiempo
afilar nuestra respuesta y nuestras herramientas para enfrentar las amenazas... que son parte del espacio cibernético”.

| presidente Barack Obama y la secretaria de Estado

Hillary Rodham Clinton han designado a los temas
cibernéticos como prioridad clave de la politica exterior de
Estados Unidos. En el 2009 el Presidente emitié una Revisiéon
de la Politica Nacional en el Ciberespacio. En mayo de 2011
la administracion difundi6é la Estrategia Internacional para el
Ciberespacio, que establece nuestras prioridades de politica
exterior en relacion con el ciberespacio. La secretaria Clinton
ha dicho que esas prioridades son “un nuevo imperativo en
politica exterior en la que el Departamento de Estado ha
estado desempefiando y seguird desempefiando un papel
decisivo”.

Vision del futuro

Como se detalla en la Estrategia Internacional para el
Ciberespacio, Estados Unidos pretende crear un entorno en el
ciberespacio que recompense a la innovacion, faculte a las
personas, fortalezca las comunidades, consolide mejores
gobiernos, amplie la rendicion de cuentas, proteja los
derechos humanos y las libertades fundamentales, mejore la
privacidad personal, y fortalezca la seguridad nacional e
internacional. Como ha dicho la secretaria Clinton, crear un
consenso global en torno a esta visibn supondra “una
diplomacia persistente, paciente y creativa”.

Diplomacia cibernética

La diplomacia cibernética del Departamento de Estado abarca
una amplia gama de intereses estadounidenses en el
ciberespacio. Entre estos figuran no solo la seguridad
cibernética y la libertad en internet, sino también Ila
gobernabilidad en internet, los usos militares de internet, la
innovacion y el crecimiento econdémico. El ciberespacio
también se ha convertido en un tema de politica exterior en
foros multilaterales, en nuestras relaciones bilaterales y en
nuestras relaciones con la industria y la sociedad civil.

¢, Qué esta haciendo el Departamento de Estado?

En colaboracién con otros paises el Departamento de Estado
dirige los esfuerzos del gobierno de Estados Unidos para
lograr el consenso en torno a las normas internacionales para
la conducta de los estados en el ciberespacio. Con la finalidad
de impulsar con mayor eficacia la gama plena de los intereses
de Estados Unidos en el ciberespacio, la secretaria Clinton
estableci6 en febrero de 2011 la Oficina del Coordinador para
Temas del Ciberespacio. Entre las responsabilidades de la

OFICINA DE ASUNTOS PUBLICOS

— Secretaria de Estado Hillary Rodham Clinton

oficina cabe destacar: aunar a los distintos elementos del
Departamento de Estado que trabajan en temas cibernéticos;
coordinar las actividades diplomaticas globales del
Departamento en temas relacionados con el ciberespacio;
asesorar a la Secretaria en temas y compromisos en el
ciberespacio, y servir de enlace con las entidades publicas y
privadas en temas relacionados con el ciberespacio.

Prioridades de la Politica Internacional de
Estados Unidos en el Ciberespacio

B Promover los mercados abiertos e innovadores

B Mejorar la seguridad, la fiabilidad y la resistencia
de las redes globales

®  Ampliar la colaboracién en la aplicacion de la ley y
en el estado de derecho

B Prepararse para los desafios de seguridad del
siglo XXI

B Promover estructuras eficaces e inclusivas para la
gobernabilidad en internet

B Crear capacidad, seguridad y prosperidad a través
del desarrollo internacional

B Apoyar las libertades fundamentales y la
privacidad

La secretaria Clinton y la politica cibernética

La secretaria Clinton es la voz principal en materia de politica
internacional cibernética. Bajo su liderazgo el Departamento
de Estado ha ido integrando los temas cibernéticos en la
programacion general, desde nuestra cooperacion con otros
paises para frenar las actividades de los carteles criminales, a
nuestra diplomacia econdmica, y nuestro apoyo a mujeres y
nifias en todo el mundo. El Departamento patrocina iniciativas
dirigidas a crear capacidad que ayuden a mas paises a
desempefiar un papel en el desarrollo de internet. También
apoya los esfuerzos de los activistas de derechos humanos y
democracia para asegurarse de que tengan acceso a internet.
Y también ha creado un plan de gestién de politicas de
Estado para el siglo XXI que aproveche las nuevas
tecnologias para alcanzar nuestros objetivos diplomaticos y
de desarrollo.

Para mas informacion visite el sitio www.state.gov/cyber (en
inglés).
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